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AFINAL, QUAL O IMPACTO DA
LGPD NO CONSULTORIO?

A Lei Geral de Protecao de
Dados Pessoais (LGPD - Lei
13.709/2018), de agosto de 2018,

é uma realidade imponente. Sua
abrangéncia e complexidade
movimentam profissionais das
mais variadas dreas desde antes
de sua vigéncia, em setembro de
2020.

De igual modo, no Sistema
Unimed, o assunto é tema fre-
quente em estudos e debates
ha mais de trés anos. Em 2019,
a Unimed do Brasil iniciou pro-

cesso de adequacdo e estabe-

lecimento de diretrizes, ten-
do editado a Norma Derivada
n° 15, que estabeleceu a Politica
Nacional de Prote¢do de Dados
Pessoais.

A fim de atender a Lei, é ne-
cessaria uma mudanga cultu-
ral, o que se obtém com a pre-
senca constante do tema no dia
a dia de todos. E isso ndo é dife-
rente quando o assunto € o tra-
balho dos(as) médicos(as) coo-
perados(as).

Mas afinal, o que a LGPD tem a

ver com a rotina do consultorio

e do trabalho em clinicas e hos-
pitais, por exemplo? TUDO.

O rigoroso cumprimento da lei
so reforca aquilo que mais valo-
rizamos, a relacio médico-pa-
ciente, e ao mesmo tempo, evita
eventuais sang¢des. Lembran-
do que tudo que aqui consta se
aplica ndo s6 a pacientes de pla-
nos de saude, como também aos
particulares.

Leia o material a seguir e veja
porque € tdo importante que cada
profissional de saide entenda

seu papel em relacdo a LGPD.
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- BREVE GLOSSARIO PRATICO

|¥e) 40 Ha [ei Geral de Protecdaode
Dados Pessoais se aplica ao trata-
mento de dados pessoais.

DELOIEEINEIRE uma informacgdo

relacionada a um individuo (titu-

lar de dados pessoais) que, naque-

le contexto, esteja identificado ou

seja identificavel (LGPD, Art. 52 1).
Exemplos:

- uma lista de medicamentos
ndo é um dado pessoal,

- uma lista de medicamentos
em um receitudrio que contém o
nome de um paciente é um dado
pessoal, pois esta relacionada a
um individuo identificado;

- se o nome for substituido pelo
CPF ou pelo numero do celular,
continua sendo um dado pesso-
al, pois o individuo é identificavel
com base nessas informacoes.

no contexto da

LGPD, é toda e qualquer opera-
¢ao realizada com dados pessoais
(LGPD, Art. 52, X)

Exemplos:

- a producao de dados de
saide de um paciente pela
anotagdo em seu prontuario;

- o armazenamento do pron-
tudrio, seja pela anexacao em
uma pasta suspensa de arqui-
vo, seja pelo salvamento do
registro do prontudrio em um
sistema informatizado;

- a reproducao dos arquivos
do sistema como uma co6pia de
seguranga,

- a comunicacdo de um diag-
ndstico ao paciente, por qual-
quer meio indireto (telefone,
e-mail, mensagem de texto,
WhatsApp, correio, etc).

Dado pessoal sensivel: gl

maior seguranca em seu tratamen-
to, e abrange, dentre outros, dado
referente a saide ou a vida sexu-
al, dado genético ou biométrico,
dado sobre origem racial ou étni-
ca ou convicgdo religiosa, todas in-
formacdes passiveis de tratamento
por médicos no atendimento assis-
tencial (LGPD, Art. 52 II).

Os tratamentos de dados pes-
soais necessdrios a prestacao de
atendimento assistencial pelo
médico (agente de tratamento) ao
paciente enquadram-se na hipo-
tese da tutela da saude, que, em-
bora envolva dados pessoais sen-
siveis, dispensa o consentimento.

Ou seja, é permitida a comunica-
¢ao e o uso compartilhado de dados
pessoais de saude entre prestadores
de servigos de saude, de assisténcia
farmacéutica e de assisténcia a sau-
de (operadoras de planos de sad-
de), incluidos os servicos auxiliares
de diagnose e terapia, desde que em
beneficio dos interesses do pacien-
te (LGPD, Art. 11, § 49).

LGPD e a crianca: pEicNdRirE

tamento de dados pessoais de
criancas, em qualquer situa-
¢do, é exigido o consentimen-
to formal de um de seus pais ou
de seu responsavel legal (LGPD,
Art. 14, § 1°).

(@3EV T pessoa até doze anos

de idade incompletos (Lei n°
8.069/1990, Art. 22).

o Encarregado

pelo tratamento de dados pes-
soais é o elo de comunicacgdo do
médico com os titulares de da-
dos pessoais e com a Autoridade
Nacional de Protecdo de Dados
(ANPD). Também é responsdvel
por adequagoes nas rotinas para
atender a LGPD.
Exemplos:

- um paciente pode pergun-
tar o que é feito com seu pron-
tudrio, ou quem tem aces-
so a ele, e 0 Encarregado deve
prestar essas informacoes;

- um familiar ou conheci-
do de um paciente pode soli-
citar informacodes a respeito da
possibilidade de receber re-
sultados de exames em nome
do paciente, e o Encarregado
deve informar;

- pode ser feita uma denun-
cia, junto a ANPD, por falhas
no tratamento de dados pes-
soais de pacientes, sendo res-

ponsabilidade do Encarre-
gado responder eventuais
questionamentos apresenta-

dos pela ANPD no processo de
investigacao.
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Il - FAQ LGPD:
PERGUNTAS
E RESPOSTAS

A) E SEGURO, DO PONTO DE VISTA DA LGPD, ENVIAR RESULTADOS DE EXAMES
VIA WHATSAPP OU E-MAIL PARA PACIENTES?

Nenhum meio é absolutamente seguro para a troca de informagoes. O envio de resultados de exames ao pa-
ciente deve ser precedido de seu consentimento para utilizagao daquela tecnologia ou servicgo.
Envie uma mensagem inicial, perguntando se pode utilizar aquele canal para informar os resultados dos exa-

mes, e guarde a resposta recebida do paciente pelo mesmo periodo aplicdvel a guarda do prontuario médico.

B) E PERMITIDO ENTREGAR RESULTADOS DE EXAMES OU DIAGNOSTICOS A
PARENTES OU A CONHECIDOS DO PACIENTE?

Informagoes referentes a satide do paciente devem ser prestadas ou entregues diretamente a ele.
Salvo se o proprio paciente, ou seu responsavel legal, emitir procuracdo ou autorizac¢io especifica, que

deve ser mantida pelo médico para eventual necessidade de comprovagdo futura.

C) A SECRETARIA PODE ACESSAR AS INFORMACOES DE PRONTUARIOS MEDI-
COS? EQUANTO AOS TECNICOS QUE AUXILIAM, HABITUALMENTE, NO PREEN-
CHIMENTO DE LAUDOS DE EXAMES REALIZADOS PORELE?

E recomendavel que o acesso a prontudrios seja restrito a pessoas formalmente contratadas pelo médi-
co, e que estes assinem Termo de Confidencialidade sobre os dados pessoais de pacientes a que terao aces-
so no exercicio de suas fungoes.

Um modelo do referido Termo pode ser obtido ao final deste informativo.

D) QUAIS CUIDADOS O MEDICO DEVE TOMAR PARA ENVIAR A OUTRO MEDICO
COPIA DE EXAMES OU PARECERES MEDICOS REALIZADOS POR ELE OU SOB
SUA GUARDA, PARA DEBATER O CASO CLINICO DE DETERMINADO PACIENTE
OU PASSAR O CASO PARA O CUIDADO DE OUTRO COLEGA?

E permitida a comunicacio e o uso compartilhado de dados pessoais de satide entre prestadores de servicos
de saude, de assisténcia farmacéutica e de assisténcia a saide, incluidos os servigos auxiliares de diagnose e te-
rapia, desde que em beneficio dos interesses do paciente. De qualquer forma, como medida de seguranca, evite
identificar o paciente quando pedir auxilio a um colega médico. A LGPD prevé a portabilidade de dados pesso-
ais mediante solicitacdo do individuo, o que pode ser considerado no encaminhamento para outro médico do

caso de um paciente, mediante requerimento formal deste, especificando os dados que serdo portados.
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II-FAQLGPD: PERGUNTAS ERESPOSTAS B

E) NESSE CASO, A ANONIMIZAGAO DO RELATORIO MEDICO, ONDE O NOME E
SUBSTITUIDO POR UMA SENHA QUE SERIAINFORMADA AO PACIENTE OU RES-
PONSAVEL NO CASO DELE VIR A CONSULTAR COM OUTRO MEDICO A FIM DE
IDENTIFICA-LO, NAO SERIA UMA SOLU(;AO'?

N&o é necessdrio anonimizar os dados no encaminhamento de um caso para outro médico a pedido do pa-
ciente. Esta previsto na Lei que a Autoridade Nacional de Prote¢do de Dados (ANPD) deve regulamentar os
quesitos técnicos relacionados a portabilidade de dados pessoais de um agente de tratamento para outro.

No cenario atual, basta disponibilizar para o paciente, ou, se ele preferir, diretamente para o outro médico,
os dados gerados pelo sistema utilizado no consultério em um arquivo ou relatério. E recomendavel reforcar
a seguranca ao transmitir dados pessoais sensiveis sempre que possivel. Se enviar um arquivo por e-mail, por
exemplo, proteja o arquivo com uma senha combinada previamente com o paciente, ou informe-a ao desti-

natario (paciente ou médico) por telefone, SMS, WhatsApp, ou em um e-mail a parte.

F) NOS CASOS DE BOLETINS MEDICOS EM QUE SE IDENTIFIQUE O PACIENTE
INTERNADO (PESSOAS PUBLICAS OU NAO), QUAIS AS MEDIDAS NECESSARIAS
AO CUMPRIMENTO DA LGPD PARA DIVULGACAO PUBLICA OU PARA FAMILIA-
RES E CONHECIDOS, CONSIDERANDO OS SEGUINTES CENARIOS7

a) paciente com sua capacidade cognitiva normal

b) paciente fora de seu nivel de consciéncia normal

Para a divulgagao de informacgdes relacionadas a saude do paciente é sempre necessdrio o seu consenti-
mento formal preliminar. Quando isso ndo for possivel, em razao do estado de consciéncia do paciente, o

consentimento deve ser obtido de seu responsavel legal naquele respectivo contexto.

G) QUAIS CUIDADOS O MEDICO DEVE TER AO ENTREGAR LAUDOS DE EXAMES
EM MEIO FiSICO AOS PACIENTES? E QUANDO A ENTREGA FOR PARA OUTRA
PESSOA QUE NAO O PACIENTE?

A entrega em mao de documentos fisicos contendo dados pessoais deve ser precedida da conferéncia da
identificacao do paciente, certificando-se de que o receptor seja ele mesmo, mantendo-se registro em con-
trole de protocolo, assinado por ele no ato da entrega.

A entrega a outra pessoa s6 pode ocorrer mediante procuragdo ou autorizacgao especifica que delegue a essa
pessoa esse poder. Uma cdpia deste documento deve ser mantida pelo médico e vinculada a protocolo de

entrega dos documentos fisicos, assinado pelo receptor, para eventual necessidade de comprovacgdo futura.

H) QUAIS CUIDADOS O MEDICO DEVE TOMAR EM RELAgAO A UTILIZA(;AO DE
PRONTUARIO ELETRONICO EM SEU CONSULTORIO OU CLiNICA?

O sistema de prontudrio eletréonico contém dados de saude dos pacientes, por isso, é imperativo que ele
atenda a critérios rigorosos de segurancga. E fortemente recomendavel, portanto, que o prontudrio eletro-

nico utilizado possua certificagdo em seguranca da informagdo, como, por exemplo, a certificacao S-RES
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II-FAQLGPD: PERGUNTAS ERESPOSTAS B

emitida pela Sociedade Brasileira de Informdtica em Satide (SBIS).

Certifique-se de que o sistema de prontudrio eletronico que vocé utiliza permita configurar o compartilha-
mento dos dados dos pacientes de acordo com as regras estabelecidas em cada convénio que vocé atende, e
que restrinja totalmente o compartilhamento de dados de pacientes particulares, o que s6 é permitido se hou-
ver previsdo contratual especifica ou autorizagdo expressa do paciente.

Além disso, é fundamental que os computadores utilizados no consultério sejam legalizados, assim como
os sistemas instalados nestes equipamentos, que ndo podem ser “piratas”’. Em especial, o sistema operacional

(Windows, por exemplo), que deve ser licenciado e mantido sempre atualizado.

1) QUAIS CUIDADOS O MEDICO DEVE TOMAR EM RELACAO AOS MEIOS DE CO-
MUNICACAO DIGITAL, TAIS COMO E-MAIL E REDES SOCIAIS, PARA REDUZIR
RISCOS DEVAZAMENTOS DE DADOS PESSOAIS TRATADOS POR ELE.

- Tenha contas de e-mail independentes para uso profissional e pessoal e evite acessar contas pessoais nos
computadores dedicados ao trabalho.

- Ndo abra e-mails cujo destinatario seja suspeito. Se abrir, nao clique, nunca, em links existentes no texto.

- Nunca informe credenciais de acesso em resposta a e-mails ou mensagens de texto. Use sempre 0s acessos
usuais para sites que exigem credenciais, como bancos, e-mails, redes sociais, etc., e certifique-se de estar no
lugar certo antes de informa-las.

- Use a autenticacao em duas etapas sempre que houver essa op¢ao disponivel.

- Evite se expor em redes sociais. Elas sdo a principal fonte para fraudes que utilizam algum tipo de engenharia social.

- Nunca repita uma senha em servigos diferentes. O vazamento de um local comprometerd todos em que hou-
ver essa repeticao.

- Tenha uma licenca comercial de software antivirus instalada e atualizada em cada computador utilizado

para tratamento de dados pessoais.

J)o MEDICO PRECISA INDICAR UM ENCARREGADO PELO TRATAMENTO DE
DADOS PESSOAIS?

Estd prevista a regulamentagdo da Lei para aplicagdo a agentes de tratamento de pequeno porte, incluindo-se
nesse contexto os profissionais liberais, o que pode resultar na dispensa de obrigagées como essa.

No cendrio atual, ndo ha dispensa.

Portanto, o médico deve indicar o Encarregado, especialmente se tiver uma clinica que possua um site na In-
ternet, em que devem constar informacdes de identificagao e contato do Encarregado indicado.

Para os consultdrios que ndo possuam presencga na Internet, a indicagdo pode ser realizada quando necessd-
rio, em resposta a demanda de um paciente ou da ANPD.

Quando possivel, nesses casos, deve-se afixar um aviso na sala de espera, contendo informagdes de identi-
ficacdo (nome completo) e contato (e-mail e/ou telefone) do Encarregado pelo Tratamento de Dados Pessoais,

mesmo que seja o proprio médico, referindo-se nesse aviso a prestacao de informagoes relacionadas a Lei Ge-
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II-FAQLGPD: PERGUNTAS ERESPOSTAS B

ral de Prote¢ao de Dados Pessoais (LGPD).
O Encarregado pode ser o proprio médico ou outro profissional com quem ja mantenha relagdo contratu-

al, trabalhista ou ndo, oy, ainda, pessoa fisica ou juridica contratada especificamente para cumprir essa fungao.

K) QUAIS SERIAM AS MEDIDAS BASICAS NECESSARIAS QUE OS MEDICOS DE-
VERIAM EMPREGAR NA GESTAO DE SEUS CONSULTORIOS E CLINICAS ALEM
DOS TEMAS TRATADOS ACIMA, VOLTADAS AO CUMPRIMENTO DA LGPD?

Todo tratamento de dados pessoais deve ter uma finalidade especifica. Por exemplo, o CPF, desnecessario
para fins de diagndstico, pode ser necessario para emissao do informe de despesas médicas a pacientes parti-
culares para fins de imposto de renda.

Devem ser tratados os dados pessoais estritamente necessarios ao atingimento dessa finalidade. Dados des-
necessarios devem deixar de ser tratados e eliminados. Por exemplo, se ndo precisar do nimero do RG do pa-
ciente para prestar qualquer informacao legal ou regulatdria, ndo deve coletd-lo nem o manter armazenado.

Informe ao paciente sobre todas as pessoas fisicas ou juridicas com as quais os dados pessoais dele sao com-
partilhados para cumprir as finalidades dos tratamentos realizados. Deve haver total transparéncia na relagao
com o paciente em relagdo ao tratamento de seus dados pessoais. Ele tem direito de acesso irrestrito aos seus
dados tratados pelo médico, mediante requisi¢dao formal.

Qualquer meio de contato com o paciente, que ndo seja presencial, envolve risco de vazamento. Use os recur-
sos de protecao disponiveis para seus dispositivos méveis (celular, tablet, notebook, ...), para mitigar riscos em
caso de roubo ou extravio.

Sempre que enviar dados de satde, certifique-se de selecionar o destinatdrio correto. O envio de dados de um
paciente para qualquer outra pessoa caracteriza um incidente de vazamento de dados. Cada pessoa do consul-
torio ou clinica (médicos, secretarias, terceiros contratados, ...) que tenha acesso aos computadores em que sao
tratados dados de pacientes, deve ter uma credencial de acesso individual, tanto para acessar o computador,
como para acessar cada software utilizado no tratamento de dados pessoais.

A LGPD ndo exige cuidados apenas com incidentes de vazamento. A integridade e a disponibilidade dos da-
dos também sdo relevantes em atengdo ao principio da seguranga. Mantenha cépias de seguranga (backup)
atualizadas dos arquivos que contenham dados pessoais.

Esteja sempre atento a regulamentagdo da LGPD, que estd em fase inicial de elaboragdo pela ANPD. Algumas

mudangas podem vir a impactar os profissionais liberais.
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O termo na integra estd anexado em word.
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NAO E PERMITIDA A AI.TERAQI-IO DO CONTEUDO DESTE INFORMATIVO.
Qualquer duvida em relagdo ao teor das informagdes deve ser verificada com o DPO do Sistema Unimed-
-RS, Paulo Oliveira: canallgpd@unimedrs.coop.br.



